Quo vadis Rechenzentrum

10-Jahres-Prognose flur Hochverfligbarkeit,
Green IT und Sicherheit
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Die IT-Security-Messe

Gesamtplanung von Rechenzentren und Sicherheitsarchitektur.
Seit Giber 40 Jahren Erfahrung mit RZ-Design in 9 ©//lensionen,
gesammelt, aus weit tiber 500 abgewickelten Projekten.
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Die Historie, 40 Jahre RZ-Geschichte - Fortschreibung
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Die Rechnersysteme bestimmen Architektur und Energiewirtschatt.

Die steigende Abhangigkeit der Unternehmen bestimmt Verfligbarkeit und
Redundanz.

Viele technische Grundprinzipien sind unverandert - Beispiel Doppelboden,
Beispiel Umluftkthlung.

Die Anforderungen an Brandschutz bestehen fort.

7 x 24 Betrieb DV-Systeme mit Wartung bei laufendem Betrieb der Rechner
ohne Verzicht auf Fehlertoleranz ist Standard geworden.

Die Energiedichte hat sich standig erhoht.

Flachenmehrbedarf wird mehr und mehr von technologischer Entwicklung der
DV-Systeme (Miniaturisierung) kompensiert.
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Die Fakten:

2000 - 2004: Einzug rackmounted Systems - 500 W/m?2 bis 1.000 W/m?
2005: Enclosure 1. Generation, 10 HE - je Enclosure 4 kW: 12 kW je Rack
2006: Enclosure 2. Generation, 10 HE - je Enclosure 8 kW: 24 kW je Rack
2007: Enclosure 3. Generation, 10 HE - je Enclosure 12 kW: 35 kW je Rack

Anmerkung:
Ankundigungen, die Rackleistung wird bis 2010 auf 50 - 80 KW/Rack steigen, haben sich nicht erfiillt

2010: Enclosure 4. Generation, 10 HE - je Enclosure 6 kW: 18 kW je Rack
Ausblick/Vermutung: fur die ndchsten 10 Jahre ist der Hype an Energiedichte gebrochen
wahrscheinlich: keine wassergekihlten Racks mehr im Rechenzentrum

Technologien: durch intelligente Luftfihrung (konsequente Trennung kalte - warme Seite) Steigerung der
Flachenkihlung auf 5 kW/m2 moglich

Treiber fur neue Chance Flachenkihlung

Wasserfuhrende Leitungen im Rechenzentrum gehdéren zu den gravierenden Risikopotenzialen
Energiemonitoring in Verbindung mit Verfahren zur besseren Energienutzung nutzen Energien Effizienter
Im Energieverbrauch liegen Realwert und Spezifikationswert oftmals weit auseinander

Auch Enclosures (zumal 32 Bay) arbeiten mit erheblichen Gleichzeitigkeitsfaktor




Die IT-Security-Messe

* Die Arten (Rack, Domain, Mainframe) von DV-Komponenten werden vielfaltig bleiben.
» Kalt- und Warmgange dominieren.

* Der Anteil an Flachenkthlung wird steigen, wassergekihlte Racks heute bekannter Art werden
verschwinden.

* Der Doppelboden als luftfiihrende Komponente ist auch in Zukunft notwendig und wird an
Bedeutung gewinnen.

* Die Doppelbodenhdhe bestimmt sich im wesentlichen aus Luftstromung und Luftverteilung
(tendenziell 80 cm +/- 20 cm).

» Die Verfugbarkeitsanspriche werden steigen - 7 x 24 ohne Einschrankung der Verfigbarkeit wird
sicher Standard.

» Wartungsarbeiten dirfen den betrieblichen Alltag nicht beeinflussen oder verandern.
* RZ-Betriebsstatten erhalten mindestens 2 Processingmodule.
» Einstandort-Konzepte erhalten Emergency Backup Units.

e Synchroncluster werden gro3ere Abstande (derzeit ca. 15 km) erhalten.

» Ergebnis: Es werden die Anforderungen an Verfligbarkeit und Ausfallsicherheit zunehmen aber
auch die Mdoglichkeiten zu deren Erreichung.




Die IT-Security-Messe




(Definition nach IEEE, Institute of Electrical and Electronics Engineers)

. : Uptime (U
Verfugbarkeit V (A) = _ A5 _
Uptime (U) + Downtime (D)
Verfugbarkeit V = Wahrscheinlichkeit dass ein System innerhalb eines

spezifischen Zeitraumes funktionstlchtig ist

Hochverfugbarkeit = High Availability (HA) = die Fahigkeit eines Systems
auch im Fehlerfall funktionstlichtig zu bleiben

Beispiel 1.000 h Uptime /1 h Downtime V =99,9 %
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HRG: Harvard Research Group
AEC - Klassifikation
IEEE: Institute of Electrical and Electronics Engineers

Definition von Verfugbarkeit

Uptime Institut:

Tier-Klassifikation
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conventional

AEC-O|

verfugbar, labil

* DTPA = Downtime per anno

Funktion kann
unterbrochen
werden,
Datenintegritat
nicht essentiell

V =99,67 %
DTPA* = 28,8 h




highly reliable
AEC -1 | oo

verfugbar, stabil

* DTPA = Downtime per anno

Funktion kann
unterbrochen
werden,
Datenintegritat
muss jedoch
gewahrleistet sein

,N+1 (SPOF)“
(Tier 1)
V =99,67 %
DTPA* =28,8 h




high availability
AEC -2 | oo

hochverfugbar,
stabll

* DTPA = Downtime per anno

Funktion darf nur
innerhalb fest-
gelegter Zeiten
oder zur Haupt-
betriebszeit
minimal unter-
brochen werden

nn+1“
(Tier II)
V =99,75 %
DTPA* =22,0 h




fault resilient
AEC -3 | oo

hochverfugbar,
stabll

* DTPA = Downtime per anno

Funktion muss
innerhalb fest-
gelegter Zeiten
oder zur Haupt-
betriebszeit
ununterbrochen
aufrecht erhalten
werden

nn+2“
(Tier 111)
V =99,98 %
DTPA*=1,6 h




fault tolerant
AEC -4 | oo

hochstverfugbar,
wartungs-
redundant

* DTPA = Downtime per anno

Funktion muss
ununterbrochen
aufrecht erhalten
werden.

24 x 7 — Betrieb
(24 Stunden an

7 Tagen in der
Woche) muss
gewahrleistet sein

112 N“
(Tier Ill, WR)
V = 99,98 %

DTPA* = 1,6 h




disaster tolerant
AEC -5 | oo

hochstverflgbar,
wartungs-
redundant,
Twin-Core-RZ

* DTPA = Downtime per anno

Funktion muss
unter allen
Umstanden
verfugbar sein

»2(2N+1)“
2X(Tier 1V)

V =99,999 %
DTPA* = 0,08 h




Planungseckwerte:

Betriebstechnische Anlagen missen ununterbrochen aufrecht erhalten
werden, 7 Tage x 24 h

Schutz gegen alle Spontanereignisse und gezielt angreifende Fremde
keine Arealrisiken

Anforderungen an den RZ-Betrieb:

AEC — 4 — fault tolerant
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AWM Auswahlmatrix RZ-Qualifikation — ein Beispiel
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